® EIXO0 TEMATICO // SEGURANCA CIBERNETICA & REDES

INFRAESTRUTURA DE ATAQUE & DISPONIBILIDADE

Ataques de Negacao
e Redes Zumbis

Um estudo aprofundado sobre como Botnets (redes de dispositivos infectados) operam
silenciosamente em escala global e atuam comeo a principal infraestrutura para orquestrar
atagues massivos de DoS e DDoS.

TEMA 81
Botnets & Redes Zumbis Recrutamento, C&C, P2P, BaaS e impacto invisivel
TEMA B2
Ataques DoS e DDoS Triade ClA, camadas OSI, SYN Flood e Amplificagéo

CONEXAO TECNICA

O Motor do Colapso

Como a Botnet viabiliza ataques na casa dos Terabits/s

INTEGRANTES DA DUPLA // APRESENTADORES

DURAGAD: 15-18 MIN

Felipe Augusto & Lucas Arantes

Eixo Tematico: Ataques de Negacdo e Redes Zumbis - Felipe Augusto & Lucas Arantes

TOPOLOGIA CONCEITUAL // DA REDE ZUMBI AD COLAPSO DO ALVO
COHANDO REMOTO
BOTHASTER st —— SERVIDOR C&C / P2P
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£
277\
- /
e AL R
T " A
e P \
e = \
Sl P / A
- i s o *
S o / Y
- -~ f
" gl s \
- - s F
e = il ”, i A
- ‘s \\
e ROTEADOR L. SMART TV 3
Firmware ILoT // Halware Bot
PC ZUMBI SMARTPHONE
Windows/Linux cﬁHERA IP App Infectado
Senha Padrdo

APRESENTACAO TECNICA

ENXURRADA DDoS (TERABITS POR SEGUNDO)

SERVIDOR / INFRAESTRUTURA ALVO
Banda, CPU e RAM Exauridas = HTTP 503
USUARIOS LEGITIMOS BLOQUEADDS (NEGAGAD DE SERVIGO)

VETOR PRIMARIO: Botnet IoT & Estagfes

IMPACTO: Indisponibilidade Total (DDoS)
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® VISAO GERAL // ROTEIRO & OBJETIVOS DE APRENDIZAGEM ESTRUTURA DA APRESENTACAO

Estrutura da Apresentacgdo e Conexdo Técnica

Sequéncia l6gica dividida em 4 blocos para compreender a ameaca das Botnets, a mecanica do DoS/DDoS e as estratégias de defesa.

BLOCO €1 BLOCO @2 BLOCD @3 BLOCO 84
o~ - -
Tema 1: Botnets Tema 2: DoS e DDoS A Conexdo Técnica Impacto e Defesa
Apresentador: Felipe Augusto Apresentador: Lucas Arantes Apresentador: Felipe & Lucas Apresentador: Felipe & Lucas
g1 Conceito & Etimologia: O exército de p1  Negagdo de Servigo: Ataque direto ao pilar da g1 Sinergia Técnica: Por que a Botnet é o motor g1 Impactos Reais: Prejuizo financeiro, hospitais,
'zumbis' (Robot + Network) e sua agdo invisivel. Disponibilidade na Triade CIA. indispensavel do DDoS massivo. governos e 'Smoke Screen’.
p2 Recrutamento: Engenharia social vs. p2 DoSvs.DDoS: Diferenca critica entre origem p2z Cicloem 5Fases: Dainfecgéo inicial ao a2 Mitigagdo Corporativa: Redes Anycast, CDN,
exploragdo automatizada de loT. linica e ataque distribuido. disparo sincronizado e extorsao. WAF e Scrubbing Centers (lavagem de
trafego).
g3 Arquitetura C&C vs.P2P: Do servidor tnico g3 3 Categorias (OSl): Ataques Volumétricos, de g3 Estudo de Caso Mirai: Como 600 mil cémeras o
centralizado as redes em malha resilientes. Protocolo e de Aplicagdo (L7). e roteadores derrubaram metade da internet. g5 Higiene Digital: Boas praticas para impedir
5 : . wEw ) . . que seus aparelhos virem zumbis.
04 [Economia & BaaS: Os 4 fins lucrativose o p4s  Amplificagao: Como IP Spoofing e servidores o4 Esecala Atual: A evolugdo dos atagues de Gbps
aluguel de botnets na Dark Web. DMNS/Memcached multiplicam o ataque. para multiplos Terabits/s. a4 Sintese Final: Responsabilidade coletiva na
seguranca da internet.
TESE CENTRAL // CONEXAD TECNICA ENTRE 0S TEMAS OBJETIVOS DE APRENDIZAGEM
Uma Botnet (rede de maquinas infectadas) € a principal infraestrutura usada para orquestrar ataques massivos de DDoS. Sem um @ Identificar as ideias principais de Botnet e DoS/DDoS
exército distribuido de dispositivos zumbis sommando largura de banda e IPs reais pelo mundo, os atagues volumétricos modernos seriam @ Explicar a arquitetura técnica com clareza e profundidade

fisica e tecnicamente impossiveis. ® Demonstrar a conexdo pratica entre rede zumbi e negagio

@ Analisar casos reais (Mirai) e métodos de mitigagao
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® BLOCO 01 // TEMA 1: BOTNETS & REDES ZUMBIS CONCEITO & ANATOMIA

O que é uma Botnet? O Exército de 'Zumbis' Virtuais

Uma das ameagas mais invisiveis, silenciosas e destrutivas do ciberespago contemporaneo.

ORIGEM DO TERMO & EIEFINIQJ-\CI ANATOMIA OPERACIONAL DE UMA BOTNET CADEIA DE COMANDO EM 3 NIVEIS

ROBOT (Robd) NETWORK (Rede)

uta tarefas automaticas Malha de nos interligados

= BOTNET

1. BOTMASTER (INVASOR / OPERADOR)

instr r tras de pro

o1 O Conceito de 'Zumbi Virtual': trata-se de uma rede de dispositivos conectados &
internet — PCs, smartphones, Smart TVs e aparelhos loT — infectados por malware e

. 1. Envia Ordem (Ex: Atacar IP X)
controlados remotamente sem que o dono saiba.

o2 Transformagdo em Bot: apos a infecgdo, cada aparelho vira um 'bot’ programado

para obedecer silenciosamente a um servidor de Comando e Controle (C&C) operado 2. INFRAESTRUTURA DE COMANDO E CONTROLE (C&C)
pelo cibercriminoso (Botmaster). Servidor Centralizado (HTTP/IRC) ou Malha P2P
- - ,/ I \\ -
- P . -~
o3 O Perigo esta na Escala: uma Unica botnet reline frequentemente dezenas de e i : N S
- S~
milhares ou milhdes de maquinas atuando em perfeita sincronia. W 7 [ S S
i ’ I N ~
- i | N ~
- 8 s I AN MR
BOT ZUMBI BOT ZUMBI BOT ZUMBI BOT ZUMBI BOT ZUMBI
POR QUE O USUARIO COMUM RARAMENTE PERCEBE? COMPUTADORES SMARTPHONES CAMERAS IP / DVR ROTEADORES APARELHOS IoT
Desktops & Laptops Android / i0% Vigilancia CFTV Gateways Wi-Fi Smart TVs / Sensores

O malware é projetado para nao inutilizar o aparelho (o que levaria a vitima a formata-lo). Os Malware / Trojan Apps Falsos / APK Senha Padrao Firmware Antige Sem Antivirus

sinais de infecgdo sdo extremamente sutis:

* Ligeira lentiddo no sistema operacional ou aquecimento sem uso aparente 3. EXERCITO DE BOTS (MILHARES A MILHGES DE DISPOSITIVOS ATIVOS)

* Aumento inexplicivel no consumo de dados de internet (upload alto)

Atuam em sincronia executando ataques DDoS, envio de Spam/Phishing, Spyware e Cryptojacking.
* Pequenos picos de uso de CPU/GPU e energia elétrica em segundo plano
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® BLOCO @1 // TEMA 1: BOTNETS & REDES ZUMBIS VETORES DE INFECGAD

Como Nascem os Zumbis: Os 2 Vetores de Recrutamento

Nenhum usudrio escolhe integrar uma rede criminosa. O recrutamento ocorre por manipulagdo humana ou varredura automatizada.

VETOR 81 [/ PCs, NOTEBOOKS E SMARTPHONES VETOR 82 // DISPOSITIVOS ToT, CAMERAS IP E ROTEADORES

. . EXIGE ACAD DO USUARIO - - ZERO INTERACAD HUMANA
Engenharia Social Exploragdo de Vulnerabilidades
1. ISCA DIGITAL 2. EXECUGAD 3. INFECGAD 4, RECRUTADD 1. VARREDURA 2. FORCA BRUTA 3. INJECAD 4. PROPAGACAD
E-mail de Phishing, |®| Usuariobaixaeabre |®|Trojan/Dropperinstala|®| Maquina conectaao Botsvarremarede |?®| Testasenhaspadrio | Explora falha de | Aparelhovirabote
Link Falso ou Crack oarquivo malicioso o Botem 2° plano C&C e vira Zumbi (Portas 22, 23, 80) (admin/admin, root) firmware sem patch passa a infectar outros
91 Campanhas de Phishing e Anexos: e-mails e mensagens falsas simulando bancos, notas o1 Varredura Automatizada Global: scripts varrem toda a faixa de IPs da internet 24/7
fiscais ou entregas que induzem o clique em links ou anexos executéaveis. procurando portas abertas (Telnet, SSH, HTTP) em cdmeras de vigilancia, DVRs e
. roteadores.
1z Softwares Piratas e 'Cracks': uma das maiores portas de entrada em computadores
domésticos; ativadores e jogos piratas frequentemente embutem Cavalos de Troia 0z Credenciais Padrdo de Fabrica: milhdes de aparelhos loT sdo instalados sem nunca terem a
(Trojans). senha de fabrica alterada, permitindo invaséo instantanea por dicionario.
13 Fontes Nio Oficiais: download de aplicativos fora das lojas oficiais (APKs modificados) ou 03 Abandono de Firmware: diferente de PCs e celulares, aparelhos loT raramente recebem

extensdes maliciosas de navegador. atualizagdes automaticas de seguranga, mantendo brechas abertas por anos.

FATOR CHAVE: Explora a confianga, curiosidade ou descuido humano para burlar barreiras. FATOR CHAVE: Um aparelho loT vulneravel na internet pode ser infectado em menos de 5 minutos.
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® BLOCO @1 // TEMA 1: BOTNETS & REDES ZUMBIS

ARQUITETURA DE COMANDO

Evoluc¢do da Arquitetura: C&C Centralizado vs. P2P

Como o invasor controla milhares de méaquinas infectadas — e por que o modelo descentralizado resiste a operagdes policiais.

MODELO TRADICIONAL (CLIENTE-SERVIDOR)

Comando Centralizado (C&C)

PONTO UNICO DE FALHA

81 Hierarquia Estrela: todos os dispositivos infectados conectam-se diretamente a um Gnico
servidor central (via protocolos HTTP ou IRC) para buscar ordens.

02 Vantagem para o Criminoso: arquitetura simples de programar e com repasse imediato de
comandos para toda a rede.

93 Ponto Unico de Falha (SPOF): se autoridades policiais ou especialistas derrubarem ou
bloquearem o servidor central, a botnet inteira fica inoperante de imediato.

Eixo Temdatico: Ataques de Negagao e Redes Zumbis - Felipe Augusto & Lucas Arantes

MODELD DESCENTRALIZADO EM MALHA
ALTA RESILIENCIA

Arquitetura Peer-to-Peer (P2P)

s1  Comunicac¢do Descentralizada: nédo ha servidor central; as maquinas infectadas
comunicam-se diretamente umas com as outras, atuando como cliente e servidor.

02 Reorganizagdo Automatica: se um ou centenas de nds da rede forem descobertos e
destruidos, a malha P2P recalcula as rotas e continua operando normalmente.

03 Resisténciaa Takedowns: desativar uma botnet P2P é extremamente complexo, exigindo
infectar a propria malha (sinkholing) ou tomar a chave privada do invasor.
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® BLOCO @1 // TEMA 1: BOTNETS & REDES ZUMBIS HDTIUAI;ED FINANCEIRA & BaaS

A Economia das Botnets: 4 Func¢oes Principais e Baa$

A criacdo de uma botnet visa o lucro financeiro, capitalizando o poder computacional e a rede combinada das vitimas.

81 // FUNGAD PRIMARIA 02 // EVASAO DE FILTROS

Ataques de DDoS (Negagdio de Servigo) Envio Massivo de Spam e Phishing

Sabotagem e Queda: os criminosos ordenam que toda a rede acesse um site ou servidor em Contorno de Bloqueios: disparar milhdes de e-mails fraudulentos de um Unico servidor causaria
simultéaneo, sobrecarregando o alvo até deixa-lo offline.» Foco Financeiro: muito utilizado para bloqueio imediato.» Camuflagem Residencial: ao distribuir o envio por milhares de computadores
extorsdo (Ransom DDoS) ou para derrubar concorrentes comerciais. domeésticos legitimos, os atacantes mascaram a origem e furam filtros anti-spam.

83 // ESPIONAGEM SILENCIOSA 84 // SEQUESTRO DE HARDWARE

Roubo de Dados e Credenciais (Spyware) Minerag¢do de Criptomoedas (Cryptojacking)

Captura em Segundo Plano: o malware instalado nos zumbis atua como spyware/keylogger, Processamento Gratuito: minerar criptomoedas exige altissimo poder de CPU/GPU e consome
coletando senhas, logins corporativos e dados bancéarios.» Comércio llegal: os pacotes de muita energia elétrica.» Custo Repassado a Vitima: ao dividir esse esforgo entre milhares de
credenciais roubadas (logs) sdo vendidos em lotes ne mercado negro. magquinas infectadas, o invasor lucra sem pagar nada por hardware ou eletricidade.

MODELO DE NEGOCIO DO CRIME // BOTNET-AS-A-SERVICE (Baas)

» . . 1. DESENVOLVEDOR 2. MERCADD DARK WEB 3. CLIENTE DO ATAQUE
O Aluguel de Exércitos Zumbis na Dark Web
No modelo Botnet-as-a-Service, os criadores da botnet ndo precisam realizar os ataques por conta propria: eles alugam Cria 0 malware, infecta = Anuncia planos de aluguel —¥| Qualquer individuo sem nivel
milhares de ndés e mantém o C&C (pagamento em Cripto) técnico dispara DDoS sob demanda

o poder computacional do seu exército de zumbis (frequentemente vendidos como 'Stressers’ ou ‘Booters') para
outros criminosos por valores acessiveis por hora ou assinatura.
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® BLOCO 02 // TEMA 2: ATAQUES DoS E DDoS FUNDAMENTOS & TRIADE CIA

O que é um Ataque de Negacgdo de Servico (DoS)?

Diferente de invasdes que buscam roubar senhas, o objetivo do DoS é paralisar a operacdo e impedir o acesso legitimo.

IMPACTO NA TRIADE DA SEGURANCA DA INFORMACAD (CID / CIA) 0S 4 GARGALOS TECNICOS EXPLORADOS NA NEGAGAO DE SERVICO
1. LARGURA DE BANDA (LINK) 2. TABELA DE CONEXOES (STATE)
DDF_FI_DENDI“_LID“BE O 'cano' de rede que liga o servidor a internet fica Firewalls e sistemas operacionais tém limite de
SRR 7 completamente entupido de pacotes inlteis. sesstes TGP abertas; novas conexdes sdo
recusadas.
3. PROCESSAMENTO (CPU) 4. MEMORIA RAM / DISCO
INTEGRIDADE ( DISPONIBILIDADE (ALVOD) S = £ isico
= : . . Requisi¢tes complexas (ex: buscas no banco, Alocagdo continua de buffers por requisigbes
W&o Alteragdo Acesso Continuo ao Sistema i : A : % 2 i A
criptografia TLS) travam os nticleos do incompletas leva a exaustdo de memoria e reinicio.
processador.
01 Conceito de DoS (Denial of Service): ataque projetado para tornar uma maguina,
servidor ou rede indisponivel para seus usuarios reais.
02 Principio da Exaustio: todo servidor possui recursos finitos. O atacante envia mais VISUBLIZACAT 00- EFELTOLDE (1AL SATURAON NOSSERVILOR
tarefas ou pacotes do que o sistema consegue processar simultaneamente.
TRAFEGD DE ATAQUE
o5 Resultado Pratico: lentidao extrema, queda de conexdes (Time-out) ou erro HTTP 503 (Pacotes Falsos/Flood) ’ [ i J [ " J [ e J [ o J[ i J [ k] J FHOA D ERRAN
(Service Unavailable),
sl == x CONEXAO RECUSADA / TIME-OUT (SERVIDOR INACESSIVEL)
(Clientes Reais)
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® BLOCO 02 // TEMA 2: ATAQUES DoS E DDoS COMPARATIVO TECNICO

DoS vs. DDoS: A Diferenca de Escala e Complexidade

Por que a evolugd@o do ataque individual (DoS) para o distribuido (DDoS) mudou completamente a defesa cibernética.

ATAQUE CLASSICO // ORIGEM UNICA ATAQUE MODERNO // ORQUESTRADO POR BOTNET

DoS (Denial of Service) ool DDoS (Distributed Denial of Service)

MILHOES DE ORIGENS = 1 ALVO

BOTs ASIA (IPs Reais)

SERVIDOR
OFFLINE (583)

FIREWALL SERVIDOR

0.113.5 BloqueialP Protegido / Online
facilmente

1 MAQUINA

* Poder Multiplicado: soma a banda de milhares de conexdes residenciais e comerciais infectadas.

= Limitagdo Fisica: a forga do ataque esté limitada a placa de rede e internet de um Uinico
* Bloqueio Complexo: como os pacotes vém de milhares de IPs legitimos espalhados pelo mundo,

computador.

= Facil Mitigag3o: basta identificar o IP que esta disparando as requisigdes e bloquea-lo no néo ha um Unico IP para bloquear.

Firewall.

CRITERIO TECNICO ATAQUE DoS (INDIVIDUAL) ATAQUE DDoS (DISTRIBUIDO VIA BOTNET)

Origem do Trafego Um tinico computador ou servidor controlado pelo atacante Milhares a milhdes de dispositivos zumbis (Botnet) globalmente

Volume de Trafego Baixo a Moderado (Megabits a poucos Gigabits por segundo) Extremo / Hiper-Volumétrico (Centenas de Gbps a miiltiplos Terabits/s)
Rastreamento e Bloqueio Simples (regra de blogueio de IP Unico na borda da rede) Altamente complexo (exige Scrubbing Centers, AnycastelA)
Infraestrutura Usada Script local ou maquina virtual alugada Botnet C&C ou P2P + Servidores Refletores (DNS, NTP, Memcached)

Eixo Tematico: Ataques de Negacdo e Redes Zumbis - Felipe Augusto & Lucas Arantes a8 / 16



® BLOCO 02 // TEMA 2: ATAQUES DoS E DDoS

Anatomia Técnica: As 3 Categorias de Ataques DDoS

Os ataques distribuidos s&o classificados de acordo com a camada da rede (Modelo OSl) e o recurso gque buscam esgotar.

CATEGORIA 81 // CAMADAS 3 & 4

Ataques Volumétricos

UNIDADE: Gbps [/ Thps

Saturacao Total da Largura de Banda

Consomem toda a capacidade do link de internetentre oalvoeo
provedor, impedindo que gualquer pacote legitimo passe.

PRINCIPAIS TECNICAS UTILIZADAS:

g1 UDP Flood: disparo massivo de pacotes UDP para portas
aleatodrias do servidor alvo.

p2 ICMP (Ping) Flood: sobrecarga com milhdes de requisi¢bes de
eco (Echo Request).

pz Amplificagdo DNS / NTP: usa servidores publicos para multiplicar
o tamanho do trafego em até 50.000x.

Representam mais de 65% dos ataques massivos gerados por
botnets loT.
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CATEGORIA 82 /) CAMADAS 3 & 4

Ataques de Protocolo

UNIDADE: Pacotes/s (Mpps)

Exaustao de Tabelas de Estado (State)

Exploram falhas no funcionamento dos protocolos de rede
(TCP/IP) para esgotar a memaria de Firewalls e Balanceadores.

PRINCIPALS TECNICAS UTILIZADAS:

g1 TCP SYNFlood: inicia milhares de conexdes TCP sem nunca B1
enviar a confirmac&o final (ACK), travando a fila.

g2 Pingof Death / Fragmentagdo: envio de pacotes IP 82
malformados ou fragmentados que travam a remontagem.

o3 Smurf Attack: abuso de enderegos de broadcast para inundar a 03
rede local do alvo.

Podem derrubar um datacenter mesmo sem saturar 100% do
link de internet.

TAXONOMIA TECNICA (0SI)

CATEGORIA 83 // CAMADA 7 (APLICACAD)

Camada de Aplicagdo

UNIDADE: Requisigdes/s (RPS)

Colapso do Servidor Web e Banco de Dados

Simulam o comportamento de usuarios reais fazendo cliques.
buscas ou logins pesados via HTTP/HTTPS.

PRINCIPAIS TECNICAS UTILIZADAS:

HTTP GET /POST Flood: bots solicitam paginas dindmicas
pesadas ou enviam formularios continuamente.

Ataque Slowloris: abre conexdes HTTP e envia cabegalhos
extremamente devagar para prender os processos.

Ataques a APls e Login: disparam consultas que forgam o banco
de dados SQL a trabalhar em 100% de CPU.

S&o os mais furtivos: usam pouco trafego de rede, mas
exigem alto processamento do servidor.
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® BLOCO 02 // TEMA 2: ATAQUES DoS E DDoS

ENGENHARIA DO ATAQUE

Como o Ataque Funciona por Dentro: SYN Flood e Amplificacdo

Duas das técnicas mais exploradas por Botnets para derrubar servidores e multiplicar o volume de trafego.

EXAUSTAD DE PROTOCOLO // CAMADA 4 (TRANSPORTE)

Ataque TCP SYN Flood

a1

g2

HANDSHAKE INCOMPLETOD

CONEXAD NORMAL (3-WAY HANDSHAKE)

CLIENTE SERVIDOR

1. SYN (Pedido)

e

2. SYN-ACK (Reserva)

w

3. ACK (Conectado!) D jiies

s B

ATAQUE SYN FLDOD (BOTNET)

IIIIIHHHIIIII

Hilhares de SYNs

ALVD

ACK NUNCA CHEGA -+ RAM ESGOTADA }

Exploragao do Handshake TCP: para abrir uma conexae na internet, o protocolo TCP exige 3
passos (SYN -> SYN-ACK -> ACK),

Conexdes Semiabertas (Half-Open); os bots enviam milhares de pacotes SYN (muitas
vezes com P falso) e ignoram a resposta SYN-ACK do servidor.

Colapso da Tabela: o servidor reserva memoaria esperando o ACK final de cada pedido até a
fila de conexdes travar completamente.
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MULTIPLICACAO DE FORCA // IP SPOOFING + REFLEXAO
ATE 51.886x DE AMPLIFICACAD

Reflexdo e Amplificagdo DDoS

2. SERVIDOR REFLETOR PUBLICO
~ DNS, NTP ou Memcached aberto

Pergunta: 60 Bytes -

Resposta: Megabytes (58x a 51.088x!)

N

3. VITIMA (ALVD)

Recebe enxurrada
que nunca solicitou

1. BOT ZUMBI

Falsifica remetente

FATORES DE AMPLIFICACAD: DNS (28x a 54x) NTP (556x) Memcached UDP (até 51.808x)

p1  IP Spoofing (Falsificagdo de Origem): o bot envia um pacote UDP para um servidor ptblico
(como DNS), mas escreve o enderego [P da vitima no campo de 'remetente’.

g2 Reflexdo Assimeétrica: o bot pede a maior resposta possivel com uma pergunta mindscula
(ex: pedir todos os registros DNS de uma zona).

s Efeito Megafone; milhares de servidores publicos respondem pacotes gigantes diretamente
para o IP da vitima, multiplicando o poder da botnet,
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® BLOCO 03 // CONEXAO TECNICA: BOTNET + DDoS

A Conexdo Técnica: Por que a Botnet € o Motor do DDoS?

Uma Botnet (rede de méaquinas infectadas) € a principal infraestrutura usada para orquestrar ataques massivos de DDoS.

FLUXO DE ARQUITETURA INTEGRADA // DO RECRUTAMENTO ZUMBI A QUEDA DO ALVO

2. ORQUESTRAGAD (C&C / P2P) 3. INFRAESTRUTURA BOTNET
Rede de Controle

ine | Propaga a instrugéo para

v v

Exército de Zumbis (Tema1)

+100.000 Céameras loT, Roteadores
e PCs somando conexdes

Botmaster / Cliente BaaS

v

milhares de bots ativos

e metodo (UDP/SYN/ I-i;FT )

ARQUITETURA INTEGRADA

—— 4. TMPACTO DDoS NO ALVO
— Negacdode Servico (Tema 2)
_— . .

Banda em Terabits/s e fila TCP
—_—

colapsam o Data Center

EQUAGAO DA ESCALA: 200.000 Dispositivos Zumbis * 10 Mbps de Upload cada (conexdo domésticacomum) = 2,0 Terabits/s de DDoS!
Nenhum computador isolado possui essa banda — somente uma Botnet transforma aparelhos comuns em uma superarma de rede.

PILAR 81 // FORGA BRUTA PILAR 82 // CAMUFLAGEM DE TRAFEGOD

Soma de Largura de Banda IPs Residenciais Legitimos

Como os bots estdo instalados em casas, empresas e
celulares reais espalhados por dezenas de paises, os pacotes
de ataque vém de enderegos IP legitimos. Isso dificulta
imensamente para os firewalls separarem quem é cliente
real e quem é zumbi.

Data centers corporativos contam com links de dezenas ou
centenas de Gigabits por segundo. Para saturar essa
infraestrutura, o atacante precisa somar a taxa de upload de
centenas de milhares de roteadores, cdmerase PCs
domésticos simultaneamente,

Eixo Tematico: Ataques de Negagdo e Redes Zumbis - Felipe Augusto & Lucas Arantes

PILAR 83 // BLINDAGEM DO ATACANTE

Anonimato e Custo Zero

O criminoso ndo gasta com servidores caros nem expoe seu
proprio enderego IP no ataque. Quem consome banda,
processamento e energia elétrica — e quem aparece nos
logsiniciais do servidor atacado — sdo as vitimas donas dos
aparelhos infectados.
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® BLOCO 03 // CONEXAO TECNICA: BOTNET + DDoS

Linha do Tempo: As 5 Fases de um Ataque DDoS por Botnet

Passo a passo cronolégico desde a infeccao silenciosa dos dispositivos até a queda do servico alvo.

FASE 01

Recrutamento & Infecgdo

Varredura e Invasao

1.1 Engenharia Social: usuarios
baixam malwares via phishing ou
programas piratas.

1.2 ScannersloT:robds varrem a
internet buscando cdmerase

roteadores com senhas de fabrica.

1.5 Instalagéo: o payload dobot é
gravado no dispositivo.

FASE 02

Check-in & Hibernagdo

Registro no C&C [ P2P

2.1 Conexdo Silenciosa: o novo zumbi
se comunica com o servidor C&C ou
malha P2P.

2.2 Modo Furtivo: permanece oculto
em segundo plano sem alertar o
dono do aparelho.

2.5 Atualizagdo: recebe novos
modulos de ataque do Botmaster.

OBSERVACAO OPERACIONAL // ATAQUES EM ONDAS (PULSE WAVE & MULTI-VECTOR)

FASE 03

Ordem de Disparo
Comando de Ataque

3.1 Definigdo do Alve: oinvasor (ou
locatario do BaaS) escolhe o
IP/dominio da vitima.

3.2 Sinal Sincronizado: o servidor C&C
transmite a instrugdo para toda a
rede zumbi.

3.5 VetorEscolhido: define se sera
UDP Flood, SYN Flood, DNS ou
HTTP.

FASE 84

Enxurrada DDoS

Saturacdo Massiva

4.1 Ataque Simultineo: milharesde
zumbis disparam trafego ao mesmo
tempocontra o alvo.

4.2 Amplificagdo: servidores refletores
multiplicam o volume para
centenas de Gbps.

4.3 [Exaustdo:link de rede, firewall e
CPU do alvochegam a 100%.

CICLO DE VIDA DO ATAQUE

FASE 85

Queda & Extorsdo
Negacdo de Servico

5.1 Indisponibilidade: o sistema sai do
ar (Erro 503) e blogueia clientes
legitimos.

5.2 Ransom DDoS:criminososexigem
pagamento em criptomoedas para
cessar o ataque.

5.5 Cortinade Fumaga: ouusamo
caos para invadir e roubar dados.

Nas botnets modernas, as Fases 03 e 04 raramente usam um Unico método: os atacantes combinam Ataques Multi-Vetor (ex: inundagéo volumétrica UDP para saturar o link + SYN Flood contra o firewall + HTTP
Flood na camada 7). Se a equipe de defesa blogueia um vetor, o Botmaster alterna instantaneamente o comando no C&C para manter o alvo offline.
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® BLOCO 03 // CONEXAO TECNICA NA PRATICA ESTUDO DE CASO HISTORICO

Estudo de Caso: Botnet Mirai (2016) e Recordes de DDoS

O ataque histérico que provou ao mundo como cdmeras e roteadores domésticos podem derrubar gigantes da internet.

OUTUBRO DE 2816 // 0 MARCO DAS BOTNETS DE IoT

A Botnet Mirai e o Colapso da Dyn DNS

600 mil+

Dispositivos loT Zumbis

60 senhas

Lista de fabrica usada

1,2 Tbps

Pico de trafego DDoS

g1 Como o Mirai Infectou a Rede: o malware varria a internet procurando aparelhos loT rodando
Linux (cdmeras IP, DVRs de vigildncia e roteadores) com porta Telnet aberta, testando apenas 60
combinagdes de usuario/senha padrio de fabrica (como admin/admin, root/vizxv).

oz O Alvo Estratégico (Provedora Dyn): em 21de outubro de 20186, a botnet Mirai disparou uma
enxurrada massiva de DDoS contra os servidores da Dyn, uma das maiores operadoras de DNS do
planeta.

03 Efeito Dominé Global: ao derrubar o DNS que traduzia os nomes dos sites, o ataque tirou do ar
simultaneamente nos EUA e na Europa dezenas de servigos gigantescos.

SERVICOS AFETADOS SIMULTAMEAMENTE PELO ATAQUE DA BOTNET MIRAI:

Twitter [/ X Netflix Spotify GitHub Reddit PlayStation Network PayPal Airbnb
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ESCALADA DE POTENCIA // EVOLUCAO HISTORICA DOS PICOS DE DDeS

A Era dos Ataques em Terabits por Segundo

2013 * Spamhaus . 380 Gbps

Amplificagdo ONS

2016 * Dyn/OVH

Botnet IoT Hirai

1,2 Thps

2018 - GitHub

Reflexdo Memcached

1,35 Thps

2020 - Amazon AWS

Reflexdo CLOAP

2,3 Thps

2021 » Microsoft Azure

Botnet Global UDP

3,47 Tbps

2024 - Cloudflare Mitig.

Botnet Hiper-Volumétrica

3,8+ Thps

POR QUE 0S ATAQUES CONTINUAM CRESCENDO?

1) Expansio da fibra 6ptica doméstica: bots agora tém conexdes de 300 a 1000 Mbps em casa; e
2) Exploséo de aparelhos loT: bilhdes de dispositivos conectados sem padrdes rigidos de seguranga.
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® BLOCO 04 // IMPACTOS, DEFESA E I"'IITIGAI;ED

CONSEQU ENCIAS REAIS

Impactos no Mundo Real: Muito Além de um 'Site Forado Ar'

Quando uma Botnet derruba um servigo via DDoS, os danos atingem finangas, servicos essenciais e a seguranca de dados.

IMPACTO 81 // PERDA DIRETA & EXTORSAOD

Prejuizo Financeiro e Ransom DDoS  “*" RERE: 166 20-00 4 VA5 200000 /00

o1 Paralisacdo de Vendas e Transagdes: em e-commerces, fintechs e bancos digitais, cada
minuto fora do ar representa milhares de transacoes perdidas.

o2 Extorsdo Cibernética (RDoS): grupos criminosos langam um atague de demonstragio de 15
minutos e exigem pagamento em Bitcoin para ndo manter a empresa offline na Black Friday
ou datascriticas.

IMPACTO @3 // TATICA DE DISTRAGAD

DDoS como 'Cortina de Fumaga' (Smoke Screen) bt

01 Distragdo da Equipe de Seguranca (SOC): enquanto todos os engenheiros correm para
conter o ataque DDoS erestaurar o site, os invasores executam uma intrus3o silenciosa em
paralelo.

oz Cegueira de Logs: o volume massivo de pacotes satura os sistemas de monitoramento
(SIEM/IDS), escondendo o roubo de bancos de dados ou a instalagdo de Ransomware,
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IMPACTO @2 // RISCO A VIDA E CIDADANIA

HOSPITAIS, GOVERNOS & TELECOM

Sabotagem de Infraestruturas Criticas

01 Sistemas de Salide e Emergéncia: ataques DDoS contra hospitais e prontuérios eletrénicos
atrasam cirurgias, exames e atendimento de urgéncia.

o2 Guerra Cibernética e Geopolitica: botnets sdo amplamente usadas em conflitos entre
nagBes para derrubar portais governamentais, redes elétricas, transporte publico e sistemas
bancaérios nacionais.

IMPACTO B4 /[

Danos de Reputagdo, SLA e Efeito Colateral

EFEITO DE LONGO PRAZO
CONFIANGA & INFRAESTRUTURA

o1 Perdade Confianga e Multas de SLA: clientes migram para concorrentes quando um servigo
falha repetidamente; provedores B2B pagam multas contratuais por indisponibilidade.

02 Prejuizo aos Donos dos Dispositivos Zumbis: aumento na conta de energia elétrica,
desgaste prematuro de hardware, internet lenta e inclusdo do IP doméstico em listas globais
de blogueio (Blacklists).
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® BLOCO 04 // IMPACTOS, DEFESA E HITIGAI;ED

PROTECAO EM DUAS FRENTES

Defesa e Mitigagdo: Como Deter DDoS e Evitar Virar um Zumbi

O combate exige infraestrutura de mitigagdo nas empresas e boas praticas de higiene digital nos dispositivos domésticos.

FRENTE 81 // PROTECAO DE SERVIDORES E EMPRESAS

Como Mitigar Ataques DDoS Massivos?

ARQUITETURA DE UM SCRUBBING CENTER (CENTRO DE LIMPEZA DE TRAFEGO)

—

TRAFEGO BOTNET }-\__\_\* MITIGAGAD / CDN

Anycast+ WAF Trafego Limpo SERVIDOR
_
‘______._.—--"'"" Descarta pacotes 100% Online
USUARIDS REALS maliciosos na borda

01 Redes Anycast e CDN (Cloudflare, Akamai, AWS Shield): distribuem e absorvem o trafego
de ataque em centenas de data centers pelo mundo antes que chegue ao servidor original.

o2 Scrubbing Centers (Centros de Lavagem): quando um ataque é detectado, o trafego é
desviado (via BGP) para tlneis de limpeza que filtram anomalias e entregam so requisictes
validas.

o3 WAF, Rate Limiting e SYN Cookies: bloqueiam IPs que fazern requisi¢des excessivas por
segundo e evitam que a fila TCP estoure em ataques SYN Flood.
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FRENTE 62 // HIGIENE DIGITAL (PREVENCAD DE BOTNETS)

Como Impedir que Seus Aparelhos Virem Zumbis

81 // ROTEADORES E APARELHOS IoT

Alterar Credenciais de Fabrica e Ativar 2FA

Trocar imediatamente senhas padrio (admin/admin) de roteadores Wi-Fi, cAmeras I[P e Smart TVs por
combinages complexas e ativar a Autenticagéo de Dois Fatores (2FA), impedindo invasdes automatizadas.

62 // CORRECAD DE VULNERABILIDADES

Manter Sistema, Apps e Firmware Atualizados

Instalar sempre as versdes mais recentes do sistema operacional, navegadores e firmware de roteadores. As
atualizagbes fecham as brechas de seguranga conhecidas antes que scanners as explorem.

83 // BARREIRA CONTRA ENGENHARIA SOCIAL

Evitar Links Duvidosos e Softwares Piratas

Desconfiar de links e anexos em e-mails/mensagens (anti-phishing) e jamais instalar programas piratas,
cracks ou aplicativos fora das lojas oficiais — principal vetor de Trojans em PCs.

84 // MONITORAMENTO PROATIVO

Utilizar Antivirus Robusto e Firewall Ative

Manter um antivirus/EDR atualizado para interceptar e bloguear malwares antes da instalagéo, além de
desativar o acesso remoto (portas Telnet/SSH/UPnP na WAN) no roteador doméstico.

15 / 16



® ENCERRAMENTO // SINTESE TECNICA & PERGUNTAS CONCLUSAD

Conclusdo: A Seguranca da Rede é Coletiva

Sintese das ideias principais conectando Botnets, Ataques de Negag&o de Servigo (DoS/DDoS) e defesa cibernética.

SINTESE 81 // TEMA 1: BOTNET SINTESE @2 // TEMA 2: DoS / DDoS SINTESE 83 // CONEXAO TECNICA

O Exército Invisivel Ataque a Disponibilidade Responsabilidade Coletiva

As Botnets recrutam silenciosamente milhdes de PCs, Diferente de ataques que roubam dados, o DoS/DDoS mira A Botnet € o motor que viabiliza os ataques DDoS massivos. Na
celulares e aparelhos loT via engenharia social e senhas destruir a Disponibilidade do sistema. Explorando volume de internet interconectada, uma camera ou roteador

padrao. Com arquiteturas P2P resilientes e o modelo banda, exaustao de protocolo (SYN Flood) ou camada de desprotegido na sua casa deixa de ser apenas um risco
Botnet-as-a-Service na Dark Web, tornaram-se uma aplicagdo (HTTP), impede que usuarios legitimos sejam individual e pode se tornar a arma usada para derrubar um
industria altamente lucrativa. atendidos. hospital ou banco.

RECURSOS VISUAIS & DEMONSTRAGOES EM TEMPO REAL PARA A TURMA =
OBRIGADD PELA ATENCAD!

Mapas de Ataques DDoS Ao Vivo e Animagdes Curtas
o1 Cloudflare Radar & Digital Attack Map (Ao Vivo): https://radar.cloudflare.com | https://www digitalattackmap.com — visualizagéo Pe rg u n*as & De bo +e

global de fluxos volumétricos de DDoS e botnets em tempo real. ) i = )
Eixo Tematico: Ataques de Negagdo e Redes Zumbis

sz [Kaspersky & Radware Live Cyberthreat Map: https://cybermap.kaspersky.com — exibe varreduras de botnets e atagues de negagéo
ocorrendo segundo a segundo entre paises.

g3 Video Curto (Cloudflare — O que é uma Botnet e DDoS): explicacio visual rapida de 2 minutos ideal para exibir na transi¢éo entre os
Blocos02e 03.

Felipe Augusto

Lucas Arantes
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